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	1.1.
	This Directive lays down measures with a view to achieving a high common level of security of network and information systems within the Union so as to improve the functioning of the internal market.
	
	
	НП
	Одредба је непреносива, с обзиром да се њоме одређује предмет ЕУ директиве. 
	

	1.2.
	To that end, this Directive:

(a) lays down obligations for all Member States to adopt a national strategy on the security of network and information

systems;

(b) creates a Cooperation Group in order to support and facilitate strategic cooperation and the exchange of

information among Member States and to develop trust and confidence amongst them;

(c) creates a computer security incident response teams network (‘CSIRTs network’) in order to contribute to the

development of trust and confidence between Member States and to promote swift and effective operational

cooperation;

(d) establishes security and notification requirements for operators of essential services and for digital service providers;

(e) lays down obligations for Member States to designate national competent authorities, single points of contact and

CSIRTs with tasks related to the security of network and information systems.
	
	
	НП
	Одредба је непреносива, с обзиром да се њоме одређује предмет ЕУ директиве.
	

	1.3.
	The security and notification requirements provided for in this Directive shall not apply to undertakings which are subject to the requirements of Articles 13a and 13b of Directive 2002/21/EC, or to trust service providers which are subject to the requirements of Article 19 of Regulation (EU) No 910/2014.
	
	
	НП
	Одредба је непреносива, с обзиром да се њом одређује примена ЕУ директиве. 
	

	1.4.
	This Directive applies without prejudice to Council Directive 2008/114/EC (14) and Directives 2011/93/EU (15) and 2013/40/EU (16) of the European Parliament and of the Council.
	
	
	НП
	Одредба је непреносива, с обзиром да се њом одређује примена ЕУ директиве.
	

	1.5.
	Without prejudice to Article 346 TFEU, information that is confidential pursuant to Union and national rules, such as rules on business confidentiality, shall be exchanged with the Commission and other relevant authorities only where such exchange is necessary for the application of this Directive. The information exchanged shall be limited to that which is relevant and proportionate to the purpose of such exchange. Such exchange of information shall preserve the confidentiality of that information and protect the security and commercial interests of operators of essential services and digital service providers.
	
	
	НП
	Одредба је непреносива, с обзиром да регулише размену поверљивих информација држава чланица ЕУ са Европском комисијом и другим телима ЕУ. 
	

	1.6.
	This Directive is without prejudice to the actions taken by Member States to safeguard their essential State functions, in particular to safeguard national security, including actions protecting information the disclosure of which Member States consider contrary to the essential interests of their security, and to maintain law and order, in particular to allow for the investigation, detection and prosecution of criminal offences.
	
	
	НП
	Одредба је непреносива, с обзиром да регулише размену поверљивих информација држава чланица ЕУ са Европском комисијом и другим телима ЕУ. 
	

	1.7.
	Where a sector-specific Union legal act requires operators of essential services or digital service providers either to ensure the security of their network and information systems or to notify incidents, provided that such requirements are at least equivalent in effect to the obligations laid down in this Directive, those provisions of that sector-specific Union legal act shall apply.
	
	
	НП
	Одредба је непреносива, јер се њоме одређује да други акти ЕУ који прописују мере заштите ИКТ система и обавештавање о инцидентима у ИКТ системима за поједине области треба да пропишу одредбе које захтевају најмање једнак ниво обавеза као НИС директива. 
	

	2.1.
	Processing of personal data pursuant to this Directive shall be carried out in accordance with Directive 95/46/EC.
	3а
	У случају обраде података о личности приликом вршења надлежности и испуњења обавеза из овог закона поступа се у складу са прописима који уређују заштиту података о личности.
	ПУ
	
	

	2.2.
	Processing of personal data by Union institutions and bodies pursuant to this Directive shall be carried out in accordance with Regulation (EC) No 45/2001.
	
	
	НП
	Одредба прописује обраду личних податке од стране институција и тела ЕУ. 
	

	3.
	Without prejudice to Article 16(10) and to their obligations under Union law, Member States may adopt or maintain provisions with a view to achieving a higher level of security of network and information systems.
	
	
	НП
	Одредба се односи на давање могућности државама чланицама ЕУ да својим прописима одреде виши ниво безбедности ИКТ система. 
	

	4.1.
	‘For the purposes of this Directive, the following definitions apply:

network and information system’ means:
	2.1.1.
	Поједини термини у смислу овог закона имају следеће значење: 

информационо

-комуникациони систем

(ИКТ систем) је технолошко

-организациона целина која обухвата:


	ПУ
	
	

	4.1.a)
	an electronic communications network within the meaning of point (a) of Article 2 of Directive 2002/21/EC;
	2.1.1.1.
	електронске комуникационе мреже у смислу закона који уређује 

електронске комуникације


	ПУ
	
	

	4.1.b)
	any device or group of interconnected or related devices, one or more of which, pursuant to a program, perform automatic processing of digital data; or
	2.1.1.2.
	уређаје или групе међусобно повезаних уређаја, таквих да се у 

оквиру уређаја, односно у оквиру барем једног из групе уређаја, врши 

аутоматска обрада података коришћењем рачунарског програма; 


	ПУ
	
	

	4.1.c)
	digital data stored, processed, retrieved or transmitted by elements covered under points (a) and (b) for the purposes of their operation, use, protection and maintenance;
	2.1.1.3.
	податке који се воде, чувају, обрађују, претражују или преносе помоћу средстава из подтач. (1) и (2) ове тачке, а у сврху њиховог рада, употребе, заштите или одржавања.

	ПУ
	
	

	4.2.
	‘security of network and information systems’ means the ability of network and information systems to resist, at a given level of confidence, any action that compromises the availability, authenticity, integrity or confidentiality of stored or transmitted or processed data or the related services offered by, or accessible via, those network and information systems;
	2.1.3.
	информациона безбедност представља скуп мера које омогућавају да подаци којима се рукује путем ИКТ система буду заштићени од неовлашћеног приступа, као и да се заштити интегритет, расположивост, 

аутентичност и непорецивост тих података, да би тај систем функционисао како је предвиђено, када је предвиђено и под контролом овлашћених лица;


	ПУ
	
	

	4.3.
	‘national strategy on the security of network and information systems’ means a framework providing strategic objectives and priorities on the security of network and information systems at national level;
	
	
	НП
	Одредба није преносива у Закон о информационој безбедности, будући да су другим прописима РС утврђени појам и предмет стратегија Владе. 
	

	4.4.
	‘operator of essential services’ means a public or private entity of a type referred to in Annex II, which meets the criteria laid down in Article 5(2);
	2.1.2.
	оператор ИКТ система је правно лице, орган власти или организациона јединица органа власти који користи ИКТ систем у оквиру обављања своје делатности, односно послова из своје надлежности
	ПУ
	
	

	4.5.
	‘digital service’ means a service within the meaning of point (b) of Article 1(1) of Directive (EU) 2015/1535 of the European Parliament and of the Council (17) which is of a type listed in Annex III;
	2.1.25.
	25) услуга информационог друштва је услуга у смислу закона којим се уређује електронска трговина
	ПУ
	
	

	4.6.
	‘digital service provider’ means any legal person that provides a digital service;
	2.1.26.
	26) пружалац услуге информационог друштва је правно лице које је пружалац услуге у смислу закона којим се уређује електронска трговина
	ПУ
	
	

	4.7.
	‘incident’ means any event having an actual adverse effect on the security of network and information systems;
	2.1.11.
	инцидент је унутрашња или спољна околност или догађај којим се угрожава или нарушава информациона безбедност;


	ПУ
	
	

	4.8.
	‘incident handling’ means all procedures supporting the detection, analysis and containment of an incident and the response thereto;


	7.3.27.
	Мере заштите ИКТ система се односе на:
27) превенцију и реаговање на безбедносне инциденте, што подразумева адекватну размену информација о безбедносним слабостима ИКТ система, инцидентима и претњама
	ПУ
	
	

	4.9.
	‘risk’ means any reasonably identifiable circumstance or event having a potential adverse effect on the security of network and information systems;
	2.1.9.
	ризик значи могућност

нарушавања информационе безбедности, односно могућност нарушавања тајности, интегритета, расположивости, 

аутентичности или непорецивости података или нарушавања исправног функционисања ИКТ система;


	ПУ
	
	

	4.10.
	‘representative’ means any natural or legal person established in the Union explicitly designated to act on behalf of a digital service provider not established in the Union, which may be addressed by a national competent authority or a CSIRT instead of the digital service provider with regard to the obligations of that digital service provider under this Directive;


	
	
	НП
	Одредба је непреносива, с обзиром да се односи на појам представника (заступника) са пребивалиштем или седиштем у Европској унији. Закон о информационој безбедности се односи на ИКТ системе у Републици Србији. 
	

	4.11.
	‘standard’ means a standard within the meaning of point (1) of Article 2 of Regulation (EU) No 1025/2012;
	7.4.
	Влада, на предлог Надлежног органа, ближе уређује мере заштите ИКТ система уважавајући начела из члана 3. овог закона, националне и међународне стандарде и стандарде који се примењују у одговарајућим областима рада.
	ПУ
	
	

	4.12.
	‘specification’ means a technical specification within the meaning of point (4) of Article 2 of Regulation (EU) No 1025/2012;
	7.4.
	Влада, на предлог Надлежног органа, ближе уређује мере заштите ИКТ система уважавајући начела из члана 3. овог закона, националне и међународне стандарде и стандарде који се примењују у одговарајућим областима рада.
	ПУ
	
	

	4.13.
	‘internet exchange point (IXP)’ means a network facility which enables the interconnection of more than two independent autonomous systems, primarily for the purpose of facilitating the exchange of internet traffic; an IXP provides interconnection only for autonomous systems; an IXP does not require the internet traffic passing between any pair of participating autonomous systems to pass through any third autonomous system, nor does it alter or otherwise interfere with such traffic;
	6.1.3.5.1.
	ИКТ системи од посебног значаја су системи који се користе:
(5) дигитална инфраструктура:

- размена интернет саобраћаја;


	ПУ
	
	

	4.14.
	‘domain name system (DNS)’ means a hierarchical distributed naming system in a network which refers queries for domain names;
	6.1.3.5.2.
	ИКТ системи од посебног значаја су системи који се користе:

(5) дигитална инфраструктура:

- управљање регистром националног интернет домена и системом за именовање на мрежи (ДНС системи)
	ПУ
	
	

	4.15.
	‘DNS service provider’ means an entity which provides DNS services on the internet;
	6.1.3.5.2.
	ИКТ системи од посебног значаја су системи који се користе:

(5) дигитална инфраструктура:

- управљање регистром националног интернет домена и системом за именовање на мрежи (ДНС системи)
	ПУ
	
	

	4.16.
	top-level domain name registry’ means an entity which administers and operates the registration of internet domain names under a specific top-level domain (TLD);
	6.1.3.5.2.
	ИКТ системи од посебног значаја су системи који се користе:

5) дигитална инфраструктура:

- управљање регистром националног интернет домена и системом за именовање на мрежи (ДНС системи)
	ПУ
	
	

	4.17.
	‘online marketplace’ means a digital service that allows consumers and/or traders as respectively defined in point (a) and in point (b) of Article 4(1) of Directive 2013/11/EU of the European Parliament and of the Council (18) to conclude online sales or service contracts with traders either on the online marketplace's website or on a trader's website that uses computing services provided by the online marketplace;
	6.1.3.7.
	ИКТ системи од посебног значаја су системи који се користе:

(7)услуге  информационог друштва:

-
услуге информационог друштва у смислу члана 2. тачка 25) овог закона
	ДУ
	Ова врста ИКТ система од посебног значаја биће дефинисана подзаконским актом. 
	

	4.18.
‘online search engine’ means a digital service that allows users to perform searches of, in principle, all websites or websites in a particular language on the basis of a query on any subject in the form of a keyword, phrase or other input, and returns links in which information related to the requested content can be found;


	6.1.3.7.
	ИКТ системи од посебног значаја су системи који се користе:

(7)услуге  информационог друштва:

-
услуге информационог друштва у смислу члана 2. тачка 25) овог закона
	ДУ
	Ова врста ИКТ система од посебног значаја биће дефинисана подзаконским актом. 
	
	

	4.19.
	‘cloud computing service’ means a digital service that enables access to a scalable and elastic pool of shareable computing resources.
	6.1.3.7.
	ИКТ системи од посебног значаја су системи који се користе:

(7)услуге  информационог друштва:

-
услуге информационог друштва у смислу члана 2. тачка 25) овог закона
	ДУ
	Ова врста ИКТ система од посебног значаја биће дефинисана подзаконским актом. 
	

	5.1.
	By 9 November 2018, for each sector and subsector referred to in Annex II, Member States shall identify the operators of essential services with an establishment on their territory.
	
	
	НП
	Одредба је непреносива у Закон о изменама и допунама Закона о информационој безбедности, с обзиром да прописује обавезу држава чланица да у датом року утврде листу оператора кључних услуга на својој територији. 
	

	5.2.
	The criteria for the identification of the operators of essential services, as referred to in point (4) of Article 4, shall be as follows:
	6.1.
	
	
	
	

	5.2.a)
	an entity provides a service which is essential for the maintenance of critical societal and/or economic activities;
	6.1.
	ИКТ системи од посебног значаја су системи који се користе:

1) у обављању послова у органима власти;

2) за обраду посебних врста података о личности, у смислу закона који уређује заштиту података о личности;

3) у обављању делатности од општег интереса и другим делатностима и то у следећим областима:

(1) енергетика:

-
производња, пренос и дистрибуција електричне енергије;

-
производња и прерада угља; 

-
истраживање, производња, прерада, транспорт и дистрибуција нафте и промет нафте и нафтних деривата;

-
истраживање, производња, прерада, транспорт и дистрибуција природног и течног гаса. 

(2) саобраћај: 

-
железнички, поштански, водени и ваздушни саобраћај;

(3) здравство: 

-
здравствена заштита;

(4) банкарство и финансијска тржишта:

-
послови финансијских институција;

-
послови  вођења регистра података о обавезама физичких и правних лица према финансијским институцијама;

-
послови управљања, односно обављања делатности у вези са функционисањем регулисаног тржишта;

(5) дигитална инфраструктура:

-
размена интернет саобраћаја;

-
управљање регистром националног интернет домена и системом за именовање на мрежи (ДНС системи)

(6) добра од општег интереса:

-
коришћење, управљање, заштита и унапређивање добара од општег интереса (воде, путеви, минералне сировине, шуме, пловне реке, језера, обале, бање, дивљач, заштићена подручја);

(7) услуге информационог друштва:

-
 услуге информационог друштва у смислу члана 2. тачка 25) овог закона;

(8) остале области:

-
електронске комуникације;

-
издавање службеног гласила Републике Србије;

-
управљање нуклеарним објектима;

-
производња, промет и превоз наоружања и војне опреме;

-
управљање отпадом;

-
комуналне делатности;

-
производња и снабдевање хемикалијама. 

4) у правним лицима и установама које оснива Република Србија, аутономна покрајина или јединица локалне самоуправе за обављање делатности из тачке 3) овог става.


	ПУ
	
	

	5.2b)
	the provision of that service depends on network and information systems; and
	6.1.
	ИКТ системи од посебног значаја су системи који се користе:

1) у обављању послова у органима власти;

2) за обраду посебних врста података о личности, у смислу закона који уређује заштиту података о личности;

3) у обављању делатности од општег интереса и другим делатностима и то у следећим областима:

(1) енергетика:

-
производња, пренос и дистрибуција електричне енергије;

-
производња и прерада угља; 

-
истраживање, производња, прерада, транспорт и дистрибуција нафте и промет нафте и нафтних деривата;

-
истраживање, производња, прерада, транспорт и дистрибуција природног и течног гаса. 

(2) саобраћај: 

-
железнички, поштански, водени и ваздушни саобраћај;

(3) здравство: 

-
здравствена заштита;

(4) банкарство и финансијска тржишта:

-
послови финансијских институција;

-
послови  вођења регистра података о обавезама физичких и правних лица према финансијским институцијама;

-
послови управљања, односно обављања делатности у вези са функционисањем регулисаног тржишта;

(5) дигитална инфраструктура:

-
размена интернет саобраћаја;

-
управљање регистром националног интернет домена и системом за именовање на мрежи (ДНС системи)

(6) добра од општег интереса:

-
коришћење, управљање, заштита и унапређивање добара од општег интереса (воде, путеви, минералне сировине, шуме, пловне реке, језера, обале, бање, дивљач, заштићена подручја);

(7) услуге информационог друштва:

-
 услуге информационог друштва у смислу члана 2. тачка 25) овог закона;

(8) остале области:

-
електронске комуникације;

-
издавање службеног гласила Републике Србије;

-
управљање нуклеарним објектима;

-
производња, промет и превоз наоружања и војне опреме;

-
управљање отпадом;

-
комуналне делатности;

-
производња и снабдевање хемикалијама. 

4) у правним лицима и установама које оснива Република Србија, аутономна покрајина или јединица локалне самоуправе за обављање делатности из тачке 3) овог става.


	ПУ
	
	

	5.2.c)
	an incident would have significant disruptive effects on the provision of that service.
	6.1.
	ИКТ системи од посебног значаја су системи који се користе:

1) у обављању послова у органима власти;

2) за обраду посебних врста података о личности, у смислу закона који уређује заштиту података о личности;

3) у обављању делатности од општег интереса и другим делатностима и то у следећим областима:

(1) енергетика:

-
производња, пренос и дистрибуција електричне енергије;

-
производња и прерада угља; 

-
истраживање, производња, прерада, транспорт и дистрибуција нафте и промет нафте и нафтних деривата;

-
истраживање, производња, прерада, транспорт и дистрибуција природног и течног гаса. 

(2) саобраћај: 

-
железнички, поштански, водени и ваздушни саобраћај;

(3) здравство: 

-
здравствена заштита;

(4) банкарство и финансијска тржишта:

-
послови финансијских институција;

-
послови  вођења регистра података о обавезама физичких и правних лица према финансијским институцијама;

-
послови управљања, односно обављања делатности у вези са функционисањем регулисаног тржишта;

(5) дигитална инфраструктура:

-
размена интернет саобраћаја;

-
управљање регистром националног интернет домена и системом за именовање на мрежи (ДНС системи)

(6) добра од општег интереса:

-
коришћење, управљање, заштита и унапређивање добара од општег интереса (воде, путеви, минералне сировине, шуме, пловне реке, језера, обале, бање, дивљач, заштићена подручја);

(7) услуге информационог друштва:

-
 услуге информационог друштва у смислу члана 2. тачка 25) овог закона;

(8) остале области:

-
електронске комуникације;

-
издавање службеног гласила Републике Србије;

-
управљање нуклеарним објектима;

-
производња, промет и превоз наоружања и војне опреме;

-
управљање отпадом;

-
комуналне делатности;

-
производња и снабдевање хемикалијама. 

4) у правним лицима и установама које оснива Република Србија, аутономна покрајина или јединица локалне самоуправе за обављање делатности из тачке 3) овог става.

Влада, на предлог министарства надлежног за послове информационе безбедности, утврђује листу делатности из става 1. тачка 3) овог члана.ˮ
	ПУ
	
	

	5.3.
	For the purposes of paragraph 1, each Member State shall establish a list of the services referred to in point (a) of paragraph 2.
	6.2.
	Влада, на предлог министарства надлежног за послове информационе безбедности, утврђује листу делатности из става 1. тачка 3) овог члана.ˮ 
	ПУ
	
	

	5.4.
	For the purposes of paragraph 1, where an entity provides a service as referred to in point (a) of paragraph 2 in two or more Member States, those Member States shall engage in consultation with each other. That consultation shall take place before a decision on identification is taken.
	
	
	НП
	Одредба се односи на сарадњу две или више држава чланица ЕУ у случају да оператор ИКТ система пружа услуге у две или више држава чланица. 
	

	5.5.
	Member States shall, on a regular basis, and at least every two years after 9 May 2018, review and, where appropriate, update the list of identified operators of essential services.
	
	
	НП
	Одредба се односи на обавезу држава чланица ЕУ да на сваке две године размотре листе оператора кључних услуга и по потреби их мењају. 
	

	5.6.
	The role of the Cooperation Group shall be, in accordance with the tasks referred to in Article 11, to support Member States in taking a consistent approach in the process of identification of operators of essential services.
	
	
	НП
	Норма се односи на задатаак Групе за сарадњу коју, на основу члана 11. предметне директиве образују представници држава чланица ЕУ, Европске комисије и ЕНИСА. 
	

	5.7.

5.8.
	For the purpose of the review referred to in Article 23 and by 9 November 2018, and every two years thereafter, Member States shall submit to the Commission the information necessary to enable the Commission to assess the implementation of this Directive, in particular the consistency of Member States' approaches to the identification of operators of essential services. That information shall include at least:

a) national measures allowing for the identification of operators of essential services;

b) the list of services referred to in paragraph 3;

c) the number of operators of essential services identified for each sector referred to in Annex II and an indication of their importance in relation to that sector;

d) thresholds, where they exist, to determine the relevant supply level by reference to the number of users relying on that service as referred to in point (a) of Article 6(1) or to the importance of that particular operator of essential services as referred to in point (f) of Article 6(1).

In order to contribute to the provision of comparable information, the Commission, taking the utmost account of the opinion of ENISA, may adopt appropriate technical guidelines on parameters for the information referred to in this paragraph.
	
	
	НП
	Одредбе су непреносиве, с обзиром да се односи на обавезу држава чланица ЕУ да подносе Европској комисији извештаје о примени директиве, као и да се односи на садржај извештаја. 
	

	6.1.
	When determining the significance of a disruptive effect as referred to in point (c) of Article 5(2), Member States shall take into account at least the following cross-sectoral factors:

a)the number of users relying on the service provided by the entity concerned;

b)the dependency of other sectors referred to in Annex II on the service provided by that entity;

c)he impact that incidents could have, in terms of degree and duration, on economic and societal activities or public safety;

d)the market share of that entity;

e)the geographic spread with regard to the area that could be affected by an incident;

f)the importance of the entity for maintaining a sufficient level of the service, taking into account the availability of alternative means for the provision of that service.
	
	
	НП
	Одредба је непреносива, с обзиром да су њоме предвиђене смернице за одређивање оператора кључних услуга приликом израде одговарајућих прописа. 
	

	6.2.
	In order to determine whether an incident would have a significant disruptive effect, Member States shall also, where appropriate, take into account sector-specific factors.
	
	
	НП
	Одредба је непреносива, с обзиром да је њоме предвиђена смерница за одређивање оператора кључних услуга приликом израде одговарајућих прописа.
	

	7.1.
	Each Member State shall adopt a national strategy on the security of network and information systems defining the strategic objectives and appropriate policy and regulatory measures with a view to achieving and maintaining a high level of security of network and information systems and covering at least the sectors referred to in Annex II and the services referred to in Annex III. The national strategy on the security of network and information systems shall address, in particular, the following issues:

a)the objectives and priorities of the national strategy on the security of network and information systems;

b)a governance framework to achieve the objectives and priorities of the national strategy on the security of network and information systems, including roles and responsibilities of the government bodies and the other relevant actors;

c)the identification of measures relating to preparedness, response and recovery, including cooperation between the public and private sectors;

d)an indication of the education, awareness-raising and training programmes relating to the national strategy on the security of network and information systems;

e)an indication of the research and development plans relating to the national strategy on the security of network and information systems;

f)a risk assessment plan to identify risks;

g)a list of the various actors involved in the implementation of the national strategy on the security of network and information systems.
	
	
	ПУ
	Република Србија је усвојила Стратегију развоја информационе безбедности у Републици Србнји за период од 2017.до 2020. године («Службени гласник РС» 53/17), у складу са обавезом из НИС директиве. 
	

	7.2.
	Member States may request the assistance of ENISA in developing national strategies on the security of network and information systems.
	
	
	НП
	Одредба је непреносива, јер се односи на могућност држава чланица ЕУ да приликом израде националних стратегија замоле за помоћ ЕНИСА. 
	

	7.3.
	Member States shall communicate their national strategies on the security of network and information systems to the Commission within three months from their adoption. In so doing, Member States may exclude elements of the strategy which relate to national security.
	
	
	НП
	Одредба је непреносива, јер се односи на обавезу држава чланица ЕУ да доставе Европској комисији своје националне стратегије у року од три месеца од дана усвајања. 
	

	8.1.
	Each Member State shall designate one or more national competent authorities on the security of network and information systems (‘competent authority’), covering at least the sectors referred to in Annex II and the services referred to in Annex III. Member States may assign this role to an existing authority or authorities.
	4.
	Орган државне управе надлежан за безбедност ИКТ система је министарство надлежно за послове информационе безбедности (у даљем тексту: Надлежни орган).


	ПУ
	
	

	8.2.
	The competent authorities shall monitor the application of this Directive at national level.
	16.

28.
	Надзор над радом Националног ЦЕРТ-а у вршењу послова поверених овим законом врши Надлежни орган, који периодично, а најмање једном годишње, проверава да ли Национални ЦЕРТ располаже одговарајућим ресурсима, врши послове у складу са чланом 15. овог закона и контролише учинак успостављених процеса за управљање сигурносним инцидентима.

Инспекција за информациону безбедност врши инспекцијски надзор над применом овог закона и радом оператора ИКТ система од посебног значаја, осим самосталних оператора ИКТ система и ИКТ система за рад са тајним подацима, а у складу са законом којим се уређује инспекцијски надзор.

Послове инспекције за информациону безбедност обавља министарство надлежно за послове информационе безбедности преко инспектора за информациону безбедност.

У оквиру инспекцијског надзора рада оператора ИКТ система, инспектор за информациону безбедност утврђује да ли су испуњени услови прописани овим законом и прописима донетим на основу овог закона.


	ПУ
	
	

	8.3.
	Each Member State shall designate a national single point of contact on the security of network and information systems (‘single point of contact’). Member States may assign this role to an existing authority. Where a Member State designates only one competent authority, that competent authority shall also be the single point of contact.
	12.1.
	Надлежни орган остварује међународну сарадњу у области безбедности ИКТ система, а нарочито пружа упозорења о ризицима и инцидентима који испуњавају најмање један од следећих услова:

1) брзо расту или имају тенденцију да постану високоризични;

2) превазилазе или могу да превазиђу националне капацитете;

3) могу да имају негативан утицај на више од једне државе.
	ПУ
	
	

	8.4.
	 The single point of contact shall exercise a liaison function to ensure cross-border cooperation of Member State authorities and with the relevant authorities in other Member States and with the Cooperation Group referred to in Article 11 and the CSIRTs network referred to in Article 12.
	12.1.
	Надлежни орган остварује међународну сарадњу у области безбедности ИКТ система, а нарочито пружа упозорења о ризицима и инцидентима који испуњавају најмање један од следећих услова:

1) брзо расту или имају тенденцију да постану високоризични;

2) превазилазе или могу да превазиђу националне капацитете;

3) могу да имају негативан утицај на више од једне државе.
	ПУ
	
	

	8.5.
	Member States shall ensure that the competent authorities and the single points of contact have adequate resources to carry out, in an effective and efficient manner, the tasks assigned to them and thereby to fulfil the objectives of this Directive. Member States shall ensure effective, efficient and secure cooperation of the designated representatives in the Cooperation Group.
	
	
	НП
	Одредба је непреносива, с обзиром да се односи на обавезу држава чланица ЕУ да обезбеде адекватне ресурсе за примену ове директиве. 
	

	8.6.
	The competent authorities and single point of contact shall, whenever appropriate and in accordance with national law, consult and cooperate with the relevant national law enforcement authorities and national data protection authorities.
	
	
	НП
	Према законодавству Републике Србије, државни органи су у обавези да међусобно сарађују, те сматрамо да није неопходно да се ова одредба пренесе у овај закон. 
	

	8.7.
	Each Member State shall notify to the Commission without delay the designation of the competent authority and single point of contact, their tasks, and any subsequent change thereto. Each Member State shall make public its designation of the competent authority and single point of contact. The Commission shall publish the list of designated single points of contacts.
	
	
	НП
	Одредба је непреносива, с обзиром да се односи на обавезу држава чланица ЕУ да обавесте Европску комисију о надлежним органима и тачкама за контакт. 
	

	9.1.
	Each Member State shall designate one or more CSIRTs which shall comply with the requirements set out in point (1) of Annex I, covering at least the sectors referred to in Annex II and the services referred to in Annex III, responsible for risk and incident handling in accordance with a well-defined process. A CSIRT may be established within a competent authority.
	14.
	Национални центар за превенцију безбедносних ризика у ИКТ системима обавља послове координације превенције и заштите од безбедносних ризика у ИКТ системима у Републици Србији на националном нивоу.

За послове Националног ЦЕРТ-а надлежна је Регулаторна агенција за електронске комуникације и поштанске услуге.


	ПУ
	
	

	9.2.
	Member States shall ensure that the CSIRTs have adequate resources to effectively carry out their tasks as set out in point (2) of Annex I.

Member States shall ensure the effective, efficient and secure cooperation of their CSIRTs in the CSIRTs network referred to in Article 12.


	
	
	НП
	Одредба је непреносива, с обзиром да се односи на обавезу чланица ЕУ да обезбеде адекватне ресурсе за функционисање ЦЕРТ-ова, као и на обавезу сарадње са националним ЦЕРТ-овима држава чланица ЕУ. 
	

	9.3.
	Member States shall ensure that their CSIRTs have access to an appropriate, secure, and resilient communication and information infrastructure at national level.
	15.4.
	У циљу обезбеђивања континуитета рада, Национални ЦЕРТ треба да:

1) буде опремљен са одговарајућим системима за управљање инцидентима;

2) има довољно запослених како би се осигурала доступност у свако доба;

3) обезбеди инфраструктуру чији је континуитет осигуран, односно да обезбеди редундантне системе и резервни радни простор.  
	ПУ
	
	

	9.4.
	 Member States shall inform the Commission about the remit, as well as the main elements of the incident-handling process, of their CSIRTs.
	
	.
	НП
	Одредба је непреносива, јер се односи на обавезу обавештавања Европске комисије од стране држава чланица о раду Националног ЦЕРТ-а. 
	

	9.5.
	Member States may request the assistance of ENISA in developing national CSIRTs.
	
	
	НП
	Одредба је непреносива, с обзиром да се односи на право чланица ЕУ да затраже помоћ ЕНИСА у развоју националних ЦЕРТ-ова. 
	

	10.1.
	Where they are separate, the competent authority, the single point of contact and the CSIRT of the same Member State shall cooperate with regard to the fulfilment of the obligations laid down in this Directive.
	15.6.
	Национални ЦЕРТ непосредно сарађује са Надлежним органом, Посебним ЦЕРТ-овима у Републици Србији, сличним организацијама у другим земљама, са јавним и привредним субјектима, ЦЕРТ-овима самосталних оператора ИКТ система, као и са ЦЕРТ-ом органа власти.
	ПУ
	
	

	10.2.
	Member States shall ensure that either the competent authorities or the CSIRTs receive incident notifications submitted pursuant to this Directive. Where a Member State decides that CSIRTs shall not receive notifications, the CSIRTs shall, to the extent necessary to fulfil their tasks, be granted access to data on incidents notified by operators of essential services, pursuant to Article 14(3) and (5), or by digital service providers, pursuant to Article 16(3) and (6).
	11.1.
	Оператори ИКТ система од посебног значаја обавештавање о инцидентима у ИКТ системима који могу да имају значајан утицај на нарушавање информационе безбедности врше преко портала Надлежног органа или Националног ЦЕРТ-а у јединствени систем за пријем обавештења који одржава Надлежни орган.
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	10.3.
	 Member States shall ensure that the competent authorities or the CSIRTs inform the single points of contact about incident notifications submitted pursuant to this Directive.

By 9 August 2018, and every year thereafter, the single point of contact shall submit a summary report to the Cooperation Group on the notifications received, including the number of notifications and the nature of notified incidents, and the actions taken in accordance with Article 14(3) and (5) and Article 16(3) and (6).
	
	
	НП
	Одредба је непреносива, с обзиром да се односи на обавезу подношења извештаја ЕУ Групи за координацију о инцидентима. 
	

	11.1.
	1. In order to support and facilitate strategic cooperation and the exchange of information among Member States and to develop trust and confidence, and with a view to achieving a high common level of security of network and information systems in the Union, a Cooperation Group is hereby established.

2. The Cooperation Group shall carry out its tasks on the basis of biennial work programmes as referred to in the second subparagraph of paragraph 3. 11.2.

The Cooperation Group shall be composed of representatives of the Member States, the Commission and ENISA.

Where appropriate, the Cooperation Group may invite representatives of the relevant stakeholders to participate in its work.

The Commission shall provide the secretariat.

3.  The Cooperation Group shall have the following tasks:

a) providing strategic guidance for the activities of the CSIRTs network established under Article 12;

b) exchanging best practice on the exchange of information related to incident notification as referred to in Article 14(3) and (5) and Article 16(3) and (6);

c) exchanging best practice between Member States and, in collaboration with ENISA, assisting Member States in building capacity to ensure the security of network and information systems;

d) discussing capabilities and preparedness of the Member States, and, on a voluntary basis, evaluating national strategies on the security of network and information systems and the effectiveness of CSIRTs, and identifying best practice;

e) exchanging information and best practice on awareness-raising and training;

f) exchanging information and best practice on research and development relating to the security of network and information systems;

g) where relevant, exchanging experiences on matters concerning the security of network and information systems with relevant Union institutions, bodies, offices and agencies;

h) discussing the standards and specifications referred to in Article 19 with representatives from the relevant European standardisation organisations;

i) collecting best practice information on risks and incidents;

j) examining, on an annual basis, the summary reports referred to in the second subparagraph of Article 10(3);

k) discussing the work undertaken with regard to exercises relating to the security of network and information systems, education programmes and training, including the work done by ENISA;

l) with ENISA's assistance, exchanging best practice with regard to the identification of operators of essential services by the Member States, including in relation to cross-border dependencies, regarding risks and incidents;

m) discussing modalities for reporting notifications of incidents as referred to in Articles 14 and 16.

By 9 February 2018 and every two years thereafter, the Cooperation Group shall establish a work programme in respect of actions to be undertaken to implement its objectives and tasks, which shall be consistent with the objectives of this Directive.

4. For the purpose of the review referred to in Article 23 and by 9 August 2018, and every year and a half thereafter, the Cooperation Group shall prepare a report assessing the experience gained with the strategic cooperation pursued under this Article.

5. The Commission shall adopt implementing acts laying down procedural arrangements necessary for the functioning of the Cooperation Group. Those implementing acts shall be adopted in accordance with the examination procedure referred to in Article 22(2).

For the purposes of the first subparagraph, the Commission shall submit the first draft implementing act to the committee referred to in Article 22(1) by 9 February 2017.


	
	
	НП
	Одредбе су непреносиве, с обзиром да се односи на успостављање, састав, послове и обавезе тела Европске уније (Групе за координацију). 
	

	12.
	 In order to contribute to the development of confidence and trust between the Member States and to promote swift and effective operational cooperation, a network of the national CSIRTs is hereby established.

2. The CSIRTs network shall be composed of representatives of the Member States' CSIRTs and CERT-EU. The Commission shall participate in the CSIRTs network as an observer. ENISA shall provide the secretariat and shall actively support the cooperation among the CSIRTs.

3.The CSIRTs network shall have the following tasks:

a)
exchanging information on CSIRTs' services, operations and cooperation capabilities;

b)
at the request of a representative of a CSIRT from a Member State potentially affected by an incident, exchanging and discussing non-commercially sensitive information related to that incident and associated risks; however, any Member State's CSIRT may refuse to contribute to that discussion if there is a risk of prejudice to the investigation of the incident;

c) exchanging and making available on a voluntary basis non-confidential information concerning individual incidents;

d) at the request of a representative of a Member State's CSIRT, discussing and, where possible, identifying a coordinated response to an incident that has been identified within the jurisdiction of that same Member State;

e) providing Member States with support in addressing cross-border incidents on the basis of their voluntary mutual assistance;

f) discussing, exploring and identifying further forms of operational cooperation, including in relation to:

(i)
categories of risks and incidents;

(ii)
early warnings;

(iii)
mutual assistance;

(iv) principles and modalities for coordination, when Member States respond to cross-border risks and incidents;

g)informing the Cooperation Group of its activities and of the further forms of operational cooperation discussed pursuant to point (f), and requesting guidance in that regard;

h) discussing lessons learnt from exercises relating to the security of network and information systems, including from those organised by ENISA;

i) at the request of an individual CSIRT, discussing the capabilities and preparedness of that CSIRT;

.j) issuing guidelines in order to facilitate the convergence of operational practices with regard to the application of the provisions of this Article concerning operational cooperation.

4. For the purpose of the review referred to in Article 23 and by 9 August 2018, and every year and a half thereafter, the CSIRTs network shall produce a report assessing the experience gained with the operational cooperation, including conclusions and recommendations, pursued under this Article. That report shall also be submitted to the Cooperation Group.

5. The CSIRTs network shall lay down its own rules of procedure.
	
	
	НП
	Одредбе су непреносиве, с обзиром да се односи на успостављање, састав, послове и обавезе тела Европске уније (мреже ЦЕРТ-ова ЕУ). 
	

	13.
	The Union may conclude international agreements, in accordance with Article 218 TFEU, with third countries or international organisations, allowing and organising their participation in some activities of the Cooperation Group. Such agreements shall take into account the need to ensure adequate protection of data.
	
	
	НП
	Одредба је непреносива, јер се односи на закључење међународних уговора Европске уније са трећим државама о придруживању појединим активностима Групе за координацију. 
	

	14.1.
	Member States shall ensure that operators of essential services take appropriate and proportionate technical and organisational measures to manage the risks posed to the security of network and information systems which they use in their operations. Having regard to the state of the art, those measures shall ensure a level of security of network and information systems appropriate to the risk posed.
	7.2.
	Мерама заштите ИКТ система се обезбеђује превенција од настанка инцидената, односно превенција и минимизација штете од инцидената који угрожавају вршење надлежности и обављање делатности, а посебно у оквиру пружања услуга другим лицима.


	ПУ
	
	

	14.2
	Member States shall ensure that operators of essential services take appropriate measures to prevent and minimise the impact of incidents affecting the security of the network and information systems used for the provision of such essential services, with a view to ensuring the continuity of those services.
	7.2.
	Мерама заштите ИКТ система се обезбеђује превенција од настанка инцидената, односно превенција и минимизација штете од инцидената који угрожавају вршење надлежности и обављање делатности, а посебно у оквиру пружања услуга другим лицима.


	ПУ
	
	

	14.3.
	Member States shall ensure that operators of essential services notify, without undue delay, the competent authority or the CSIRT of incidents having a significant impact on the continuity of the essential services they provide. Notifications shall include information enabling the competent authority or the CSIRT to determine any cross-border impact of the incident. Notification shall not make the notifying party subject to increased liability.
	11.1.
	Оператори ИКТ система од посебног значаја обавештавање о инцидентима у ИКТ системима који могу да имају значајан утицај на нарушавање информационе безбедности врше преко портала Надлежног органа или Националног ЦЕРТ-а у јединствени систем за пријем обавештења о инцидентима који одржава Надлежни орган.
	ПУ
	
	

	14.4.a)
	In order to determine the significance of the impact of an incident, the following parameters in particular shall be taken into account:

the number of users affected by the disruption of the essential service;
	11а.1.2.
	Оператор ИКТ система од посебног значаја дужан је да пријави следеће инциденте: 

2) инциденти који утичу на велики број корисника услуга, или трају дужи временски период.


	ПУ
	
	

	14.4.b)
	the duration of the incident;
	11а.1.1.

11а.1.2.


	1) инциденти који доводе до прекида континуитета вршења послова и пружања услуга, односно знатних тешкоћа у вршењу послова и пружању услуга;

2) инциденти који утичу на велики број корисника услуга, или трају дужи временски период.


	ПУ
	
	

	14.4.c)
	the geographical spread with regard to the area affected by the incident.
	11а.1.4.
	4) инциденти који доводе до прекида континуитета, односно тешкоће у вршењу послова и пружању услуга и имају утицај на већи део територије Републике Србије;


	ПУ
	
	

	14.5.1.
	On the basis of the information provided in the notification by the operator of essential services, the competent authority or the CSIRT shall inform the other affected Member State(s) if the incident has a significant impact on the continuity of essential services in that Member State. In so doing, the competent authority or the CSIRT shall, in accordance with Union law or national legislation that complies with Union law, preserve the security and commercial interests of the operator of essential services, as well as the confidentiality of the information provided in its notification.
	12.1.1.
	Надлежни орган остварује међународну сарадњу у области безбедности ИКТ система, а нарочито пружа упозорења о ризицима и инцидентима који испуњавају најмање један од следећих услова:

1) брзо расту или имају тенденцију да постану високи ризици;

2) превазилазе или могу да превазиђу националне капацитете;

3) могу да имају негативан утицај на више од једне државе.


	ПУ
	
	

	14.5.2.
	Where the circumstances allow, the competent authority or the CSIRT shall provide the notifying operator of essential services with relevant information regarding the follow-up of its notification, such as information that could support the effective incident handling.
	15.1.3.
	Национални ЦЕРТ прикупља и размењује информације о ризицима за безбедност ИКТ система, као и догађајима који угрожавају безбедност ИКТ система и у вези тога обавештава, пружа подршку, упозорава и саветује лица која управљају ИКТ системима у Републици Србији, као и јавност, а посебно:

3) реагује по пријављеним или на други начин откривеним инцидентима у ИКТ системима од посебног значаја, као и другим ИКТ системима у Републици Србији, тако што пружа савете и препоруке на основу расположивих информација лицима која су погођена инцидентом и предузима друге потребне мере из своје надлежности на основу добијених сазнања


	ПУ
	
	

	14.5.3.
	At the request of the competent authority or the CSIRT, the single point of contact shall forward notifications as referred to in the first subparagraph to single points of contact of other affected Member States.
	12.1.
	Надлежни орган остварује међународну сарадњу у области безбедности ИКТ система, а нарочито пружа упозорења о ризицима и инцидентима који испуњавају најмање један од следећих услова:

1) брзо расту или имају тенденцију да постану високоризични;

2) превазилазе или могу да превазиђу националне капацитете;

3) могу да имају негативан утицај на више од једне државе.
	ПУ
	
	

	14.6.
	After consulting the notifying operator of essential services, the competent authority or the CSIRT may inform the public about individual incidents, where public awareness is necessary in order to prevent an incident or to deal with an ongoing incident.
	11.10..
	Ако је инцидент од интереса за јавност, Надлежни орган, односно орган из става 3. овог члана коме се упућују обавештења о инцидентима, може објавити информацију о инциденту, након саветовања са оператором ИКТ система од посебног значаја у коме се инцидент догодио..
	ПУ
	
	

	14.7.
	Competent authorities acting together within the Cooperation Group may develop and adopt guidelines concerning the circumstances in which operators of essential services are required to notify incidents, including on the parameters to determine the significance of the impact of an incident as referred to in paragraph 4.
	
	
	НП
	Одредба је непреносива, с обзиром да се односи на рад тела ЕУ (Групе за координацију). 
	

	15.1.
	Member States shall ensure that the competent authorities have the necessary powers and means to assess the compliance of operators of essential services with their obligations under Article 14 and the effects thereof on the security of network and information systems.
	28.
	Инспекција за информациону безбедност врши инспекцијски надзор над применом овог закона и радом оператора ИКТ система од посебног значаја, осим самосталних оператора ИКТ система и ИКТ система за рад са тајним подацима, а у складу са законом којим се уређује инспекцијски надзор.

Послове инспекције за информациону безбедност обавља министарство надлежно за послове информационе безбедности преко инспектора за информациону безбедност.

У оквиру инспекцијског надзора рада оператора ИКТ система, инспектор за информациону безбедност утврђује да ли су испуњени услови прописани овим законом и прописима донетим на основу овог закона.


	ПУ
	
	

	15.2.a)
	Member States shall ensure that the competent authorities have the powers and means to require operators of essential services to provide:

the information necessary to assess the security of their network and information systems, including documented security policies;
	29.1.
	Инспектор за информациону безбедност је овлашћен да у поступку спровођења надзора, поред налагања мера за које је овлашћен инспектор у поступку вршења инспекцијског надзора утврђених законом:

1) наложи отклањање утврђених неправилности и за то остави рок;

2) забрани коришћење поступака и техничких средстава којима се угрожава или нарушава информациона безбедност и за то остави рок.


	ПУ
	
	

	15.2.b)
	evidence of the effective implementation of security policies, such as the results of a security audit carried out by the competent authority or a qualified auditor and, in the latter case, to make the results thereof, including the underlying evidence, available to the competent authority.

When requesting such information or evidence, the competent authority shall state the purpose of the request and specify what information is required.
	29.1.
	Инспектор за информациону безбедност је овлашћен да у поступку спровођења надзора, поред налагања мера за које је овлашћен инспектор у поступку вршења инспекцијског надзора утврђених законом:

1) наложи отклањање утврђених неправилности и за то остави рок;

2) забрани коришћење поступака и техничких средстава којима се угрожава или нарушава информациона безбедност и за то остави рок.


	ПУ
	
	

	15.3.
	Following the assessment of information or results of security audits referred to in paragraph 2, the competent authority may issue binding instructions to the operators of essential services to remedy the deficiencies identified.
	29.1.
	Инспектор за информациону безбедност је овлашћен да у поступку спровођења надзора, поред налагања мера за које је овлашћен инспектор у поступку вршења инспекцијског надзора утврђених законом:

1) наложи отклањање утврђених неправилности и за то остави рок;

2) забрани коришћење поступака и техничких средстава којима се угрожава или нарушава информациона безбедност и за то остави рок.


	ПУ
	
	

	15.4.
	The competent authority shall work in close cooperation with data protection authorities when addressing incidents resulting in personal data breaches.
	
	
	НП
	
	Обавеза пријављивања нарушавања права на заштиту података о личности, као и сарадње руковаоца података о личности са Повереником већ је утврђена Законом о заштити података о личности. 

	16.1.a)
	Member States shall ensure that digital service providers identify and take appropriate and proportionate technical and organisational measures to manage the risks posed to the security of network and information systems which they use in the context of offering services referred to in Annex III within the Union. Having regard to the state of the art, those measures shall ensure a level of security of network and information systems appropriate to the risk posed, and shall take into account the following elements:

the security of systems and facilities;
	6.1.3.7.

7.2.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(7) услуге информационог друштва.

Мерама заштите ИКТ система се обезбеђује превенција од настанка инцидената, односно превенција и смањење штете од инцидената који угрожавају вршење надлежности и обављање делатности, а посебно у оквиру пружања услуга другим лицима.


	ПУ
	
	

	16.1.b)
	incident handling;
	7.3.27.
	Мере заштите ИКТ система се односе на:

27) превенцију и реаговање на безбедносне инциденте, што подразумева адекватну размену информација о безбедносним слабостима ИКТ система, инцидентима и претњама;


	ПУ
	
	

	16.1.c)
	business continuity management;
	7.3.28.
	28) мере које обезбеђују континуитет обављања посла у ванредним околностима.
	ПУ
	
	

	16.1.d)
	monitoring, auditing and testing;
	8.4.
	Оператор ИКТ система од посебног значаја је дужан да самостално или уз ангажовање спољних експерата врши проверу усклађености примењених мера ИКТ система са актом из става 1. овог члана и то најмање једном годишње и да о томе сачини извештај.
	ПУ
	
	

	16.1.e)
	compliance with international standards.
	7.4.
	Влада, на предлог Надлежног органа, ближе уређује мере заштите ИКТ система уважавајући начела из члана 3. овог закона, националне и међународне стандарде и стандарде који се примењују у одговарајућим областима рада.


	ПУ
	
	

	16.2.
	Member States shall ensure that digital service providers take measures to prevent and minimise the impact of incidents affecting the security of their network and information systems on the services referred to in Annex III that are offered within the Union, with a view to ensuring the continuity of those services.
	7.3.28.
	28) мере које обезбеђују континуитет обављања посла у ванредним околностима.
	ПУ
	
	

	16.3.
	Member States shall ensure that digital service providers notify the competent authority or the CSIRT without undue delay of any incident having a substantial impact on the provision of a service as referred to in Annex III that they offer within the Union. Notifications shall include information to enable the competent authority or the CSIRT to determine the significance of any cross-border impact. Notification shall not make the notifying party subject to increased liability.
	11.1.
	Оператори ИКТ система од посебног значаја обавештавање о инцидентима у ИКТ системима који могу да имају значајан утицај на нарушавање информационе безбедности врше преко портала Надлежног органа или Националног ЦЕРТ-а у јединствени систем за пријем обавештења о инцидентима који одржава Надлежни орган.
	ПУ
	
	

	16.4.a)
	In order to determine whether the impact of an incident is substantial, the following parameters in particular shall be taken into account:

the number of users affected by the incident, in particular users relying on the service for the provision of their own services;
	11а.1.2.
	Оператор ИКТ система од посебног значаја дужан је да пријави следеће инциденте: 

2) инциденте који утичу на велики број корисника услуга, или трају дужи временски период;


	ПУ
	
	

	16.4.b)
	the duration of the incident;
	11а.1.1.

11а.1.2.


	1) инциденти који доводе до прекида континуитета вршења послова и пружања услуга, односно знатних тешкоћа у вршењу послова и пружању услуга;

2) инциденти који утичу на велики број корисника услуга, или трају дужи временски период.


	ПУ
	
	

	16.4.c)
	the geographical spread with regard to the area affected by the incident;
	11а.1.4.
	4) инциденти који доводе до прекида континуитета, односно тешкоће у вршењу послова и пружању услуга и имају утицај на већи део територије Републике Србије;


	ПУ
	
	

	16.4.d)
	the extent of the disruption of the functioning of the service;
	11а.1.1.
	1) инциденти који доводе до прекида континуитета вршења послова и пружања услуга, односно знатних тешкоћа у вршењу послова и пружању услуга;


	ПУ
	
	

	16.4.e)
	the extent of the impact on economic and societal activities.

The obligation to notify an incident shall only apply where the digital service provider has access to the information needed to assess the impact of an incident against the parameters referred to in the first subparagraph.
	11а.1.3.
	3) инциденти који доводе до прекида континуитета, односно тешкоћа у вршењу послова и пружања услуга, који утичу на обављање послова и вршење услуга других оператора ИКТ система од посебног значаја или утичу на јавну безбедност;


	ПУ
	
	

	16.5
	Where an operator of essential services relies on a third-party digital service provider for the provision of a service which is essential for the maintenance of critical societal and economic activities, any significant impact on the continuity of the essential services due to an incident affecting the digital service provider shall be notified by that operator.
	11а.1.6.
	6) инциденте који су настали као последица инцидента у ИКТ систему из члана 6. став 1. тачка 3) подтачка (7) овог закона, када ИКТ систем од посебног значаја у свом пословању користи информационе услуге ИКТ система из члана 6. став 1. тачка 3) подтачка (7) овог закона.
	ПУ
	
	

	16.6.
	Where appropriate, and in particular if the incident referred to in paragraph 3 concerns two or more Member States, the competent authority or the CSIRT shall inform the other affected Member States. In so doing, the competent authorities, CSIRTs and single points of contact shall, in accordance with Union law, or national legislation that complies with Union law, preserve the digital service provider's security and commercial interests as well as the confidentiality of the information provided.
	12.1.

11.10.
	Надлежни орган остварује међународну сарадњу у области безбедности ИКТ система, а нарочито пружа упозорења о ризицима и инцидентима који испуњавају најмање један од следећих услова:

1) брзо расту или имају тенденцију да постану високоризични;

2) превазилазе или могу да превазиђу националне капацитете;

3) могу да имају негативан утицај на више од једне државе.

Ако је инцидент од интереса за јавност, Надлежни орган, односно орган из става 3. овог члана коме се упућују обавештења о инцидентима, може објавити информацију о инциденту, након саветовања са оператором ИКТ система од посебног значаја у коме се инцидент догодио..
	ПУ
	
	

	16.7.
	After consulting the digital service provider concerned, the competent authority or the CSIRT and, where appropriate, the authorities or the CSIRTs of other Member States concerned may inform the public about individual incidents or require the digital service provider to do so, where public awareness is necessary in order to prevent an incident or to deal with an ongoing incident, or where disclosure of the incident is otherwise in the public interest.
	11.10.
	Ако је инцидент од интереса за јавност, Надлежни орган, односно орган из става 3. овог члана коме се упућују обавештења о инцидентима, може објавити информацију о инциденту, након саветовања са оператором ИКТ система од посебног значаја у коме се инцидент догодио..
	ПУ
	
	

	16.8.
	The Commission shall adopt implementing acts in order to specify further the elements referred to in paragraph 1 and the parameters listed in paragraph 4 of this Article. Those implementing acts shall be adopted in accordance with the examination procedure referred to in Article 22(2) by 9 August 2017.
	
	
	НП
	Одредба је непреносива, јер се њоме одређује овлашћење Европској комисији да ближе уреди одредбе ове директиве. 
	

	16.9.
	 The Commission may adopt implementing acts laying down the formats and procedures applicable to notification requirements. Those implementing acts shall be adopted in accordance with the examination procedure referred to in Article 22(2).
	
	
	НП
	Одредба је непреносива, јер се њоме одређује овлашћење Европској комисији да ближе уреди одредбе ове директиве.
	

	16.10.
	Without prejudice to Article 1(6), Member States shall not impose any further security or notification requirements on digital service providers.
	
	
	НП
	Одредба је непреносива, јер се односи на обавезу држава чланица ЕУ да у свом законодавству не предвиде додатне захтеве за пружаоце дигиталних услуга. 
	

	16.11.
	Chapter V shall not apply to micro- and small enterprises as defined in Commission Recommendation 2003/361/EC (19).
	
	
	НУ
	Одредба није усклађена, јер и оваква предузећа могу да обављају делатности које су од посебног значаја. 
	

	17.1.
	Member States shall ensure that the competent authorities take action, if necessary, through ex post supervisory measures, when provided with evidence that a digital service provider does not meet the requirements laid down in Article 16. Such evidence may be submitted by a competent authority of another Member State where the service is provided.
	28.1.
	Инспекција за информациону безбедност врши инспекцијски надзор над применом овог закона и радом оператора ИКТ система од посебног значаја, осим самосталних оператора ИКТ система и ИКТ система за рад са тајним подацима, а у складу са законом којим се уређује инспекцијски надзор.
	ПУ
	
	

	17.2.a)
	For the purposes of paragraph 1, the competent authorities shall have the necessary powers and means to require digital service providers to:

provide the information necessary to assess the security of their network and information systems, including documented security policies;
	28.3.
	У оквиру инспекцијског надзора рада оператора ИКТ система, инспектор за информациону безбедност утврђује да ли су испуњени услови прописани овим законом и прописима донетим на основу овог закона.


	ПУ
	
	

	17.2.b)
	remedy any failure to meet the requirements laid down in Article 16.
	29.1.1. 
	Инспектор за информациону безбедност је овлашћен да у поступку спровођења надзора, поред налагања мера за које је овлашћен инспектор у поступку вршења инспекцијског надзора утврђених законом:

1) наложи отклањање утврђених неправилности и за то остави рок;


	ПУ
	
	

	17.3.
	If a digital service provider has its main establishment or a representative in a Member State, but its network and information systems are located in one or more other Member States, the competent authority of the Member State of the main establishment or of the representative and the competent authorities of those other Member States shall cooperate and assist each other as necessary. Such assistance and cooperation may cover information exchanges between the competent authorities concerned and requests to take the supervisory measures referred to in paragraph 2.
	
	
	НП
	Одредба је непреносива, јер се односи на сарадњу држава чланица ЕУ у случају да пружалац дигиталних услуга има своје ИКТ системе у једној или више држава. 
	

	18.1.
	For the purposes of this Directive, a digital service provider shall be deemed to be under the jurisdiction of the Member State in which it has its main establishment. A digital service provider shall be deemed to have its main establishment in a Member State when it has its head office in that Member State.
	
	
	НП
	Одредба је непреносива, јер се односи на одређивање јурисдикције држава чланица ЕУ. 
	

	18.2.
	A digital service provider that is not established in the Union, but offers services referred to in Annex III within the Union, shall designate a representative in the Union. The representative shall be established in one of those Member States where the services are offered. The digital service provider shall be deemed to be under the jurisdiction of the Member State where the representative is established.
	
	
	НП
	Одредба је непреносива, јер се односи на одређивање јурисдикције држава чланица ЕУ.
	

	18.3.
	The designation of a representative by the digital service provider shall be without prejudice to legal actions which could be initiated against the digital service provider itself.
	
	
	НП
	Одредба је непреносива, јер се односи на одређивање јурисдикције држава чланица ЕУ.
	

	19.1.
	In order to promote convergent implementation of Article 14(1) and (2) and Article 16(1) and (2), Member States shall, without imposing or discriminating in favour of the use of a particular type of technology, encourage the use of European or internationally accepted standards and specifications relevant to the security of network and information systems.
	7.3.
	Влада, на предлог Надлежног органа, ближе уређује мере заштите ИКТ система уважавајући начела из члана 3. овог закона, националне и међународне стандарде и стандарде који се примењују у одговарајућим областима рада.


	ПУ
	
	

	19.2.
	ENISA, in collaboration with Member States, shall draw up advice and guidelines regarding the technical areas to be considered in relation to paragraph 1 as well as regarding already existing standards, including Member States' national standards, which would allow for those areas to be covered.
	
	
	НП
	Одредба је непреносива, јер се односи на давање овлашћења ЕНИСА да изради смернице који се односе на стандарде заштите ИКТ система. 
	

	20.1.
	Without prejudice to Article 3, entities which have not been identified as operators of essential services and are not digital service providers may notify, on a voluntary basis, incidents having a significant impact on the continuity of the services which they provide.
	15.1.3.
	Национални ЦЕРТ прикупља и размењује информације о ризицима за безбедност ИКТ система, као и догађајима који угрожавају безбедност ИКТ система и у вези тога обавештава, упозорава и саветује лица која управљају ИКТ системима у Републици Србији, као и јавност, а посебно:

3) реагује по пријављеним или на други начин откривеним инцидентима у ИКТ системима од посебног значаја, као и другим ИКТ системима у Републици Србији, тако што пружа савете на основу расположивих информација лицима која су погођена инцидентом и предузима друге потребне мере из своје надлежности на основу добијених сазнања,


	ПУ
	
	

	20.2.
	When processing notifications, Member States shall act in accordance with the procedure set out in Article 14. Member States may prioritise the processing of mandatory notifications over voluntary notifications. Voluntary notifications shall only be processed where such processing does not constitute a disproportionate or undue burden on Member States concerned.

Voluntary notification shall not result in the imposition upon the notifying entity of any obligations to which it would not have been subject had it not given that notification.


	
	
	НП
	Одредба је непреносива, с обзиром да се њоме даје могућност (не и обавеза) држава чланица да предвиде могућност добровољног обавештавања о инциденту у ИКТ систему. 

Напомињемо да се обавезе које проистичу из Предлога закона односе само на оне ИКТ системе од посебног значаја који имају обавезу пријављивања инцидената. 
	

	21.
	Member States shall lay down the rules on penalties applicable to infringements of national provisions adopted pursuant to this Directive and shall take all measures necessary to ensure that they are implemented. The penalties provided for shall be effective, proportionate and dissuasive. Member States shall, by 9 May 2018, notify the Commission of those rules and of those measures and shall notify it, without delay, of any subsequent amendment affecting them.
	30.

31. 


	Новчаном казном у износу од 50.000,00 до 2.000.000,00 динара казниће се за прекршај оператор ИКТ система од посебног значаја ако:

1) не изврши упис у евиденцију у року из члана 6б овог закона;

2) не донесе Акт о безбедности ИКТ система из члана 8. став 1. овог закона;

3) не примени мере заштите одређене Актом о безбедности ИКТ система из члана 8. став 2. овог закона;

4) не изврши проверу усклађености примењених мера из члана 8. став 4. овог закона;

5) не достави статистичке податке из члана 11б овог закона;

6) не поступи по налогу инспектора за информациону безбедност у остављеном року из члана 29. став 1. тачка 1. овог закона.

За прекршај из става 1. овог члана казниће се и одговорно лице у оператору ИКТ система од посебног значаја новчаном казном у износу од 5.000,00 до 50.000,00 динара.

Новчаном казном у износу од 50.000,00 до 500.000,00 динара казниће се за прекршај оператор ИКТ система од посебног значаја ако:

1) о инцидентима у ИКТ систему не обавести органе из члана 11. ст. 1, 3. и 7. овог закона;

2) не доставља обавештења о битним догађајима у вези са инцидентом и активностима из члана 11 став 5. овог закона; 

3) не достави завршни извештај из члана 11. став 6. овог закона.  

За прекршаје из става 1. овог члана казниће се и одговорно лице у оператору ИКТ система од посебног значаја новчаном казном у износу од 5.000,00 до 50.000,00 динара.

Изузетно од ст.1. и 2. овог члана, ако финансијска институција не обавести Народну банку Србије о инцидентима у ИКТ систему од посебног значаја, Народна банка Србије изриче тој финансијској институцији мере и казне у складу са законом којим се уређује пословање финансијских институција.
	ПУ
	
	

	22.1.
	The Commission shall be assisted by the Network and Information Systems Security Committee. That committee shall be a committee within the meaning of Regulation (EU) No 182/2011.
	
	
	НП
	Одредба је непреносива, јер се односи на успостављање комитета Европске комисије. 
	

	22.2.
	Where reference is made to this paragraph, Article 5 of Regulation (EU) No 182/2011 shall apply.
	
	
	НП
	Одредба је непреносива, јер се односи на успостављање комитета Европске комисије.
	

	23.1.
	By 9 May 2019, the Commission shall submit a report to the European Parliament and to Council, assessing the consistency of the approach taken by Member States in the identification of the operators of essential services.
	
	
	НП
	Одредба је непреносива, с обзиром да се односи на подношење извештаја од стране Европске комисије. 
	

	23.2.
	The Commission shall periodically review the functioning of this Directive and report to the European Parliament and to the Council. For this purpose and with a view to further advancing the strategic and operational cooperation, the Commission shall take into account the reports of the Cooperation Group and the CSIRTs network on the experience gained at a strategic and operational level. In its review, the Commission shall also assess the lists contained in Annexes II and III, and the consistency in the identification of operators of essential services and services in the sectors referred to in Annex II. The first report shall be submitted by 9 May 2021.
	
	
	НП
	Одредба је непреносива, јер се односи на разматрање примене ове директиве од стране Европске комисије. 
	

	24.1.
	Without prejudice to Article 25 and with a view to providing Member States with additional possibilities for appropriate cooperation during the period of transposition, the Cooperation Group and the CSIRTs network shall begin to perform the tasks set out in Articles 11(3) and 12(3) respectively by 9 February 2017.
	
	
	НП
	Одредба је непреносива, јер се односи на почетак рада тела ЕУ (Групе за координацију и мреже ЦЕРТ-ова ЕУ). 
	

	24.2.
	For the period from 9 February 2017 to 9 November 2018, and for the purposes of supporting Member States in taking a consistent approach in the process of identification of operators of essential services, the Cooperation Group shall discuss the process, substance and type of national measures allowing for the identification of operators of essential services within a specific sector in accordance with the criteria set out in Articles 5 and 6. The Cooperation Group shall also discuss, at the request of a Member State, specific draft national measures of that Member State, allowing for the identification of operators of essential services within a specific sector in accordance with the criteria set out in Articles 5 and 6.
	
	
	НП
	Одредба је непреносива, јер се односи на рад тела ЕУ (Групе за координацију). 
	

	24.3.
	By 9 February 2017 and for the purposes of this Article, Member States shall ensure appropriate representation in the Cooperation Group and the CSIRTs network.
	
	
	НП
	Одредба је непреносива, јер се односи на рад тела ЕУ (Групе за координацију).
	

	25.1.
	Member States shall adopt and publish, by 9 May 2018, the laws, regulations and administrative provisions necessary to comply with this Directive. They shall immediately inform the Commission thereof.

They shall apply those measures from 10 May 2018.

When Member States adopt those measures, they shall contain a reference to this Directive or shall be accompanied by such a reference on the occasion of their official publication. The methods of making such reference shall be laid down by Member States.


	
	
	НП
	Одредба је непреносива, с обзиром да се односи на рок у коме државе чланице ЕУ морају да имплементирају ову директиву. 
	

	25.2.
	 Member States shall communicate to the Commission the text of the main provisions of national law which they adopt in the field covered by this Directive.
	
	
	НП
	Одредба је непреносива, јер се односи на обавезу извештавања Европске комисије од страна држава чланица ЕУ. 
	

	26.
	This Directive shall enter into force on the twentieth day following that of its publication in the Official Journal of the European Union.
	
	
	НП
	Одредба је непреносива, јер се односи на ступање на снагу ове директиве. 
	

	27.
	This Directive is addressed to the Member States.


	
	
	НП
	Одредба је непреносива, јер прописује да се ова директива односи на државе чланице ЕУ. 
	

	A.I.1.a)
	REQUIREMENTS AND TASKS OF COMPUTER SECURITY INCIDENT RESPONSE TEAMS (CSIRTs) 

The requirements and tasks of CSIRTs shall be adequately and clearly defined and supported by national policy and/or regulation. They shall include the following:

CSIRTs shall ensure a high level of availability of their communications services by avoiding single points of failure, and shall have several means for being contacted and for contacting others at all times. Furthermore, the communication channels shall be clearly specified and well known to the constituency and cooperative partners.
	15.2.
	Национални ЦЕРТ обезбеђује доступност својих услуга путем различитих средстава комуникације, која су непрекидно доступна. 


	ПУ
	Први параграф А 1.1.а) тачке представља инструктивну одредбу НИС директиве која је реализована одређивањем захтева за ЦЕРТ и његових надлежности у складу са датом инструкцијом. 
Други параграф А 1.1. а) пренет је одредбом члана 15. став 2) закона тако што је предвиђено да ЦЕРТ обезбеђује доступност својих услуга путем различитих средстава комуникације (чиме се избегава да постоји само једно средство у случају чије недоступности би била онемогућена комуникација са ЦЕРТ-ом, односно обезбеђује се да ЦЕРТ има више средстава комуникације). 
	

	A.I.1.b)
	CSIRTs' premises and the supporting information systems shall be located in secure sites.
	15.3.
	Просторије и информациони системи Националног ЦЕРТ-а морају да се налазе на безбедним локацијама.
	ПУ
	
	

	    A.I.1.c)
	Business continuity:

CSIRTs shall be equipped with an appropriate system for managing and routing requests, in order to facilitate handovers.

CSIRTs shall be adequately staffed to ensure availability at all times.

CSIRTs shall rely on an infrastructure the continuity of which is ensured. To that end, redundant systems and backup working space shall be available.


	15.4.
	У циљу обезбеђивања континуитета рада, Национални ЦЕРТ треба да:

1)
буде опремљен са одговарајућим системима за управљање инцидентима;

2)
има довољно запослених како би се осигурала доступност у свако доба;

3)
обезбеди инфраструктуру чији је континуитет осигуран, односно да обезбеди

редундантне системе и резервни радни простор.
	ПУ
	
	

	A.I.1.d)
	CSIRTs shall have the possibility to participate, where they wish to do so, in international cooperation networks.
	15.5.
	Национални ЦЕРТ непосредно сарађује са Надлежним органом, Посебним ЦЕРТ-овима у Републици Србији, сличним организацијама у другим земљама, са јавним и привредним субјектима, ЦЕРТ-овима самосталних оператора ИКТ система, као и са ЦЕРТ-ом органа јавне власти.
	ПУ
	
	

	A.I.2.a)
	CSIRTs' tasks:

CSIRTs' tasks shall include at least the following:

(i)

monitoring incidents at a national level;

(ii)

providing early warning, alerts, announcements and dissemination of information to relevant stakeholders about risks and incidents;

(iii)

responding to incidents;

(iv)

providing dynamic risk and incident analysis and situational awareness;

(v)

participating in the CSIRTs network.


	15.1.
	Национални ЦЕРТ прикупља и размењује информације о ризицима за безбедност ИКТ система, као и догађајима који угрожавају безбедност ИКТ система и у вези тога обавештава, пружа подршку, упозорава и саветује лица која управљају ИКТ системима у Републици Србији, као и јавност, а посебно:

1) прати стање о инцидентима на националном нивоу,

2) пружа рана упозорења, узбуне и најаве и информише релевантна лица о ризицима и инцидентима,

3) реагује по пријављеним или на други начин откривеним инцидентима у ИКТ системима од посебног значаја, као и другим ИКТ системима у Републици Србији, тако што пружа савете и препоруке на основу расположивих информација лицима која су погођена инцидентом и предузима друге потребне мере из своје надлежности на основу добијених сазнања,

4) континуирано израђује анализе ризика и инцидената,

5) подиже свест код грађана, привредних субјеката и органа власти о значају информационе безбедности, о ризицима и мерама заштите, укључујући спровођење кампања у циљу подизања те свести,

6) води евиденцију Посебних ЦЕРТ-ова;

7) извештава Надлежни орган на кварталном нивоу о предузетим активностима.  
	ПУ
	
	

	A.I.2.b)
	CSIRTs shall establish cooperation relationships with the private sector.
	15.5.
	Национални ЦЕРТ непосредно сарађује са Надлежним органом, Посебним ЦЕРТ-овима у Републици Србији, сличним организацијама у другим земљама, са јавним и привредним субјектима, ЦЕРТ-овима самосталних оператора ИКТ система, као и са ЦЕРТ-ом органа власти.
	ПУ
	
	

	A.I.2.c)
	To facilitate cooperation, CSIRTs shall promote the adoption and use of common or standardised practices for:

(i)

incident and risk-handling procedures;

(ii

)incident, risk and information classification schemes.


	15.7.
	Национални ЦЕРТ промовише усвајање и коришћење прописаних и стандардизованих правила за:

1) управљање и санирање ризика и инцидената;

2) класификацију информација о ризицима и инцидентима.
	ПУ
	
	

	A.II.
	
	
	
	
	
	

	A.II.1.
	
	
	
	
	
	

	A.II.1.a)
	TYPES OF ENTITIES FOR THE PURPOSES OF POINT (4) OF ARTICLE 4

Energy

Electricity

–Electricity undertakings as defined in point (35) of Article 2 of Directive 2009/72/EC of the European Parliament and of the Council (1), which carry out the function of ‘supply’ as defined in point (19) of Article 2 of that Directive

—

Distribution system operators as defined in point (6) of Article 2 of Directive 2009/72/EC

—

Transmission system operators as defined in point (4) of Article 2 of Directive 2009/72/EC


	6.1.3.1.1.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(1) енергетика:

-
производња, пренос и дистрибуција електричне енергије;
	ПУ
	
	

	A.II.1.b)
	Oil

—

Operators of oil transmission pipelines

—

Operators of oil production, refining and treatment facilities, storage and transmission


	6.1.3.1.3.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(1) енергетика:

-истраживање, производња, прерада, транспорт и дистрибуција нафте и промет нафте и нафтних деривата;
	ПУ
	
	

	A.II.1.c)
	Gas

—

Supply undertakings as defined in point (8) of Article 2 of Directive 2009/73/EC of the European Parliament and of the Council (2) 

—

Distribution system operators as defined in point (6) of Article 2 of Directive 2009/73/EC

—

Transmission system operators as defined in point (4) of Article 2 of Directive 2009/73/EC

—

Storage system operators as defined in point (10) of Article 2 of Directive 2009/73/EC

—

LNG system operators as defined in point (12) of Article 2 of Directive 2009/73/EC

—

Natural gas undertakings as defined in point (1) of Article 2 of Directive 2009/73/EC

—

Operators of natural gas refining and treatment facilities


	6.1.3.1.4.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(1) енергетика:

-истраживање, производња, прерада, транспорт и дистрибуција природног и течног гаса;
	ПУ
	
	

	A.II.2.a)
	Air transport

—

Air carriers as defined in point (4) of Article 3 of Regulation (EC) No 300/2008 of the European Parliament and of the Council (3) 

—

Airport managing bodies as defined in point (2) of Article 2 of Directive 2009/12/EC of the European Parliament and of the Council (4), airports as defined in point (1) of Article 2 of that Directive, including the core airports listed in Section 2 of Annex II to Regulation (EU) No 1315/2013 of the European Parliament and of the Council (5), and entities operating ancillary installations contained within airports

—

Traffic management control operators providing air traffic control (ATC) services as defined in point (1) of Article 2 of Regulation (EC) No 549/2004 of the European Parliament and of the Council (6) 


	6.1.3.2.1.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(2) саобраћај:

-железнички, поштански, водени и ваздушни саобраћај;
	ПУ
	
	

	A.II.2.b)
	Rail transport

—

Infrastructure managers as defined in point (2) of Article 3 of Directive 2012/34/EU of the European Parliament and of the Council (7) 

—

Railway undertakings as defined in point (1) of Article 3 of Directive 2012/34/EU, including operators of service facilities as defined in point (12) of Article 3 of Directive 2012/34/EU


	6.1.3.2.1.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(2) саобраћај:

-железнички, поштански, водени и ваздушни саобраћај;
	ПУ
	
	

	A.II.2.c)
	Water transport

—

Inland, sea and coastal passenger and freight water transport companies, as defined for maritime transport in Annex I to Regulation (EC) No 725/2004 of the European Parliament and of the Council (8), not including the individual vessels operated by those companies

—

Managing bodies of ports as defined in point (1) of Article 3 of Directive 2005/65/EC of the European Parliament and of the Council (9), including their port facilities as defined in point (11) of Article 2 of Regulation (EC) No 725/2004, and entities operating works and equipment contained within ports

—

Operators of vessel traffic services as defined in point (o) of Article 3 of Directive 2002/59/EC of the European Parliament and of the Council (10) 


	6.1.3.2.1.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(2) саобраћај:

-железнички, поштански, водени и ваздушни саобраћај;
	ПУ
	
	

	A.II.2.d)
	Road transport

—

Road authorities as defined in point (12) of Article 2 of Commission Delegated Regulation (EU) 2015/962 (11) responsible for traffic management control

—

Operators of Intelligent Transport Systems as defined in point (1) of Article 4 of Directive 2010/40/EU of the European Parliament and of the Council (12) 


	6.1.2.6.1.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(6) добра од општег интереса:

- коришћење, управљање, заштита и унапређивање добара од општег интереса (воде, путеви, минералне сировине, шуме, пловне реке, језера, обале, бање, дивљач, заштићена подручја);
	ПУ
	
	

	A.II.3.
	Banking

Credit institutions as defined in point (1) of Article 4 of Regulation (EU) No 575/2013 of the European Parliament and of the Council (13)A
	6.1.3.4.1.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(4) банкарство и финансијска тржишта:

-
послови финансијских институција;


	ПУ
	
	

	A.II.4.
	Financial market infrastructures

—

Operators of trading venues as defined in point (24) of Article 4 of Directive 2014/65/EU of the European Parliament and of the Council (14) 

—

Central counterparties (CCPs) as defined in point (1) of Article 2 of Regulation (EU) No 648/2012 of the European Parliament and of the Council (15) 


	6.1.3.4.3.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(4) банкарство и финансијска тржишта:

-
послови управљања, односно обављања делатности у вези са функционисањем регулисаног тржишта;
	ПУ
	
	

	A.II.5.
	Health sector

Health care settings (including hospitals and private clinics)

Healthcare providers as defined in point (g) of Article 3 of Directive 2011/24/EU of the European Parliament and of the Council (16)
	6.1.3.3.1.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(3) здравство: 

-здравствена заштита.
	ПУ
	
	

	A.II.6.
	Drinking water supply and distribution

Suppliers and distributors of water intended for human consumption as defined in point (1)(a) of Article 2 of Council Directive 98/83/EC (17) but excluding distributors for whom distribution of water for human consumption is only part of their general activity of distributing other commodities and goods which are not considered essential services
	6.1.3.8.5.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(8) остале области:

-
комуналне делатности;
	ПУ
	
	Напомена: Снабдевање водом за пиће је комунална делатност у складу са Законом о комуналним делатностима. 

	A.II.7.
	Digital Infrastructure

—

IXPs

—

DNS service providers

—

TLD name registries


	6.1.3.5.
	ИКТ системи од посебног значаја су системи који се користе:

3) у обављању делатности од општег интереса и то у областима:

(5)дигитална инфраструктура

-размена интернет саобраћаја;

-управљање регистром националног интернет домена и системом за именовање на мрежи (ДНС системи)


	ПУ
	
	

	A.III.

	TYPES OF DIGITAL SERVICES FOR THE PURPOSES OF POINT (5) OF ARTICLE 4

Online marketplace.

Online search engine

Cloud computing service.


	6.1.3.7.

.
	ИКТ системи од посебног значаја су системи који се користе:

(7)услуге  информационог друштва:

-
услуге информационог друштва у смислу члана 2. тачка 25) овог закона


	ДУ


	
	ИКТ системи у којима се врше ове услуге биће дефинисани као ИКТ системи од посебног значаја подзаконским актом.  


� Потпуно усклађено - ПУ, делимично усклађено - ДУ, неусклађено - НУ, непреносиво – НП
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